Медиабезопасность в школе.
       Федеральный закон Российской Федерации от 29 декабря 2010 года № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию" устанавливает правила медиа-безопасности детей при обороте на территории России продукции СМИ, печатной, аудиовизуальной продукции на любых видах носителей, программ для компьютеров и баз данных, а также информации, размещаемой в информационно-телекоммуникационных сетях и сетях подвижной радиотелефонной связи. Закон определяет информационную безопасность детей как состояние защищенности, при котором отсутствует риск, связанный с причинением информацией (в том числе распространяемой в сети Интернет) вреда их здоровью, физическому, психическому, духовному и нравственному развитию.
  Базовые правила безопасного Интернета для детей
НЕЛЬЗЯ
· Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей)
· Нельзя открывать вложенные файлы электронной почты, когда не знаешь отправителя
· Нельзя рассылать самому спам и «информационную грязь»
· Нельзя грубить, придираться, оказывать давление — вести себя невежливо и агрессивно
· Никогда не распоряжайся деньгами твоей семьи без разрешения старших. Спроси родителей.
· Встреча с Интернет-знакомыми в реальной жизни, бывает опасной: за псевдонимом может скрываться преступник
ОСТОРОЖНО
· Не все пишут правду
· Читаешь о себе неправду в Интернете — сообщи об этом своим родителям или опекунам
· Приглашают переписываться, играть, обмениваться – проверь, нет ли подвоха
· Незаконное копирование файлов в Интернете = воровство
· Открыл что-то угрожающее — не бойся позвать на помощь
МОЖНО
· Используй «ник» (выдуманное имя) в переписке и переговорах
· Уважай другого пользователя
· Пользуешься Интернет-источником – делай ссылку на него
· Познакомился в сети и хочешь встретиться – посоветуйся со взрослым, которому доверяешь
· Открывай только те ссылки, в которых уверен
· Интернетом лучше всего пользоваться, когда поблизости есть кто-то из родителей или тех, кто хорошо знает, что такое Интернет, и как в нем себя вести
Материалы:
     На сайте «Дети онлайн» вы можете найти рекомендации, которые помогут вам обеспечить медиабезопасность  детей в сетях Интернет и мобильной (сотовой) связи.
     Детский портал - Киндер онлайн был создан для девочек и мальчиков в 2008 году и уже завоевал любовь большого количества детей с разных концов света. С момента основания на портале произошло много изменений, появились новые функции, конкурсы, викторины, игры. 

Центр безопасного Интернета в России - посвящен проблеме безопасной, корректной и комфортной работы в Интернете
Проект Microsoft "Защитите свою семью" - правила безопасности, рекомендации, продукты.
Небезопасный Интернет - хороший обзор угроз в сети, терминология, характеристики гроз.
Портал "Безопасный интернет" - специализированный ресурс, официальные документы, ссылки на тему безопасности в сети.
Дети в Интернете - обзорная статья, угрозы и решения.
Дети онлайн: техника безопасности - общий обзор угроз, правила безопасного использования сети.
Интернет для детей: белое или черное - презентация от лаборатории Касперского.
Уроки мобильной грамотности от Билайн - 12 аудиоуроков, посвященных безопасности при использовании мобильных средств связи, подготовленных в виде аудиоспектаклей компанией Билайн совместно с "Детским радио"
Этика в сети - специализированный ресурс: правила сетевого общения, обращения с материалами из сети, рекомендации для родителей.
Правила поведения в социальной сети
Как защититься от мошенничества в интернете. Практические советы
Дети и игры: советы по обеспечению безопасности
Внутрисемейные правила использования Интернета
Прогулка через Интернет Лес - увлекательная on-line игра, в ходе которой дети будут узнавать о том, как вести себя в Сети.
Мы рекомендуем: программа-защитник Интернет-цензор (бесплатная) Легко устанавливается, хорошо защищает!
Руководство для родителей по безопасности детей в интернете: возраст и этапы развития
Рекомендации по использованию Интернета детьми с учетом возраста (до 10 лет, от 11 до 14 лет, от 15 до 18 лет)
Журнал " Дети в информационном обществе", Дети России Онлайн

Для учителей - классных руководителей
Презентация по медиабезопасности  - общий обзор проблемы, видеоролик, советы (15 Мб - zip файл, необходимо разархивировать для использования)
Сетевой экстрим / Тренинг Безопасность в сети интернет - готовая разработка тренинга для учащихся 8-9-х классов - уже активных, но ещё совсем не опытных пользователей сети.
Межрегиональные исследования по безопасности Интернет


День Медиабезопасности
·  "Основы безопасности детей и молодежи в Интернете" - интерактивный курс по Интернет-безопасности. Материалы для детей, их родителей и учителей - интерактивные сценарии, короткие тесты, готовые планы уроков. Возрастные категории: 7-10 лет, 11-16 лет
· Рекомендации по безопасному использованию сети Интернет на портале Дружественный Рунет для родителей, учителей, учащихся разных возрастных групп
· Веб-узел "Безопасность дома" от Microsoft для пользователей ПК
· Буклет "Безопасность детей в интернете" Информация для педагогов
· Сетевой этикет. Материалы  Летописей.Ру Для начальной и средней школы
· Сказка о золотых правилах безопасности в Интернет
· Межрегиональное исследование по безопасности в Интернете. Педагогам и родителям
· Семинар для педагогов «Безопасность поведения в Интернете» на портале "Общественно-государственная экспертиза в образовании"
· Три золотых правила безопасности в Интернет. Ваши предложения?
· Задания для геокешинга "В поисках вирусов", текст подсказок Игра для учащихся средней и старшей школы. 

Видеоматериалы по теме "Безопасный интернет"
. Студия Mozga.ru мультфильм «Безопасный интернет» 
. видеоролик «Правила безопасного поведения для детей в Интернете»  Для начальной и средней школы
. Учебное видео: Как обнаружить ложь и остаться правдивым в Интернете
. Видео: Выбираем пароль  Для учащихся 1-5 классов

 Интерактивные курсы по теме "Безопасный интернет"
. "Основы безопасности детей и молодежи в Интернете" - интерактивный курс по Интернет-безопасности
. Информационно-аналитический ресурс «Ваш личный Интернет»
· Методические рекомендации по проведению Дня медиа-безопасности
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